Seguridad Informatica en la Web

Hay varios factores que tenemos que tener en cuenta el tiempo de estamos conectados o
interactuando con en internet en diversas plataformas como redes sociales , busquedas,
registros para portales web, siempre que podamos tenemos que ser responsables con la

informacion nuestra que vamos a compartir en el internetl
A continuacion te aconsejamos :
1. Publica informacién personal de forma limitada y profesional

Los posibles empleadores o clientes no necesitan saber el estado de tu relacion personal
o la direccion de tu casa. Lo que necesitan saber es informacion sobre tu experiencia
laboral y tus conocimientos profesionales, y como ponerse en contacto contigo. No
proporcionarias informacion puramente personal a extrafios individualmente, por lo tanto,

no la proporciones a millones de personas online.
2. Mantén la configuracion de privacidad activada

A los responsables de marketing les encanta saber todo acerca de ti, al igual que los
hackers. Ambos pueden aprender mucho de tus habitos de navegacion y el uso que
haces de las redes sociales. Pero puedes tomar el control de tu informacion. Como
sefiala Lifehacker, tanto los navegadores web como los sistemas operativos moviles
disponen de ajustes para proteger tu privacidad online. Los principales sitios web,
como Eacebook, también tienen ajustes de mejora de la privacidad disponibles. Estos
ajustes son a veces (deliberadamente) dificiles de encontrar, porque las empresas quieren
tu informacién personal por su valor de marketing. Asegurate de que has activado estas

garantias de privacidad y de mantenerlas activadas.
3. Practica la navegacion segura

No elegirias caminar por un vecindario peligroso, por lo tanto, no visites barrios peligrosos
online. Los cibercriminales utilizan contenido morboso como cebo. Ellos saben que las
personas a veces se sienten tentadas ante el contenido dudoso, y pueden bajar la guardia
cuando lo buscan. El "demi monde" de Internet esta plagado de problemas ocultos, donde
un clic descuidado podria exponer datos personales o infectar tu dispositivo con malware.

Al resistirte al impulso, los hackers ni siquiera tendran la minima oportunidad.

4. Asegurate de que tu conexién a Internet es segura


http://lifehacker.com/which-browser-is-better-for-privacy-1525895782
https://www.facebook.com/help/325807937506242/

Cuando te conectas online en un lugar publico, por ejemplo, mediante el uso de una
conexién Wi-Fi publica, PCMag senala que no tienes control directo sobre tu seguridad.
Los expertos en ciberseguridad corporativa muestran preocupacion por los "endpoints"”, es
decir, los lugares en los que una red privada se conecta con el mundo exterior. Tu
endpoint vulnerable es tu conexién a Internet local. Asegurate de que el dispositivo es
seguro Y, en caso de duda, espera a conectarte en un momento mejor (es decir, hasta que
seas capaz de conectarte a una red Wi-Fi segura) antes de proporcionar informacion

como el numero de tu cuenta bancaria.
5. Ten cuidado con lo que descargas

Uno de los principales objetivos de los cibercriminales es enganarte para que descargues
malware, es decir, programas o aplicaciones que incluyen malware o tratan de robar
informacion. Este malware puede disfrazarse como una aplicacién: desde un juego
popular a una aplicaciéon que comprueba el trafico o el clima. Como aconseja PCWorld, no
descargues aplicaciones que parezcan sospechosas o procedan de un sitio en el que no

confias.
6. Elige contrasenas seguras

Las contrasefias son uno de los mayores puntos débiles de toda la estructura de
seguridad en Internet, pero actualmente no hay manera de omitirlas. Y el problema de las
contrasefas es que las personas tienden a elegir aquellas que son faciles de recordar
(como ‘"contrasefia" y "123456"), y que también son faciles de adivinar para los
ciberladrones. Selecciona contrasenas seguras que sean mas dificiles de desmitificar para
los cibercriminales. El software Password Manager puede ayudarte a administrar varias
contrasefias para que no las olvides. Una contrasefia segura es aquella que es unica y
compleja, de al menos 15 caracteres y que incluya letras, numeros y caracteres

especiales.
7. Realiza compras online en sitios seguros

Cada vez que realices una compra online, necesitas proporcionar informacion sobre la
tarjeta de crédito o la cuenta bancaria, justo lo que los cibercriminales mas desean tener
en sus manos. Suministra esta informacién solo a aquellos sitios que te ofrecen

conexiones seguras y cifradas. Tal como indica la Universidad de Boston, puedes

identificar los sitios seguros mediante la busqueda de una direccion que comience


http://www.pcworld.com/article/243782/five_tips_to_avoid_malware_in_mobile_apps.html
http://www.bu.edu/infosec/howtos/how-to-identify-and-protect-yourself-from-an-unsafe-website/

por https: (la S proviene de seguro) en lugar de comenzar simplemente por http:. También

pueden incluir el icono de un candado situado junto a la barra de direcciones.
8. Ten cuidado con lo que publicas

Internet no tiene una tecla Suprimir, como descubrié el joven candidato de Nuevo
Hampshire. Cualquier comentario o imagen que publicas online puede permanecer online
para siempre, porque eliminar el original (por ejemplo, de Twitter) no elimina las copias
que otras personas puedan tener. No hay ninguna manera de "borrar" un comentario que
desearias no haber compartido, o deshacerte de ese vergonzoso selfie que te hiciste en

una fiesta. No publiques online nada que no quieras que vea tu madre o un empleador.
9. Ten cuidado con quien conoces online

Las personas que conoces online no siempre son quienes dicen ser. De hecho, incluso
pueden no ser reales. Como indica InfoWorld, los perfiles de redes sociales falsos son una
forma popular entre los hackers de atraer a los usuarios incautos de Internet y robarles la
cartera online. Se aconseja que seas tan prudente y sensato en tu vida social online como

lo eres en tu vida social en persona.
10. Mantén actualizado el programa antivirus

El software de seguridad en Internet no puede protegerte contra toda amenaza, pero
detectara y eliminara la mayor parte del malware, aunque debes asegurarte de que esté
actualizado. Asegurate de estar al dia con las actualizaciones del sistema operativo y las

actualizaciones de las aplicaciones que utilizas. Proporcionan un nivel de seguridad vital.



